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PARTE I - CLAUSULAS JURIDICAS
Capitulo I - DISPOSICOES GERAIS

Clausula 12 - Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia de procedimento pré-contratual que tem por objeto a aquisicdo de plataforma informatica

Onetrust para gestdo da privacidade.

Clausula 22 - Cessao da posicao contratual
1. Quando aplicavel o adjudicatario ndo poderd ceder a sua posicdo contratual ou qualquer dos

direitos e obrigagdes decorrentes do contrato sem autorizacdo da entidade adjudicante.

2. Para efeitos da autorizagdo prevista no nimero anterior, deve ser observado o disposto no artigo
316° do Cddigo dos Contratos Publicos (CCP) aprovado pelo Decreto-Lei n.©18/2008, de 29 de
Janeiro na sua redacgao atual do Dec. Lei n® 111-B/2017 de 31 de agosto.

Clausula 32 - Disposicoes e Clausulas por que se rege a prestacdo do servico

1. O contrato a celebrar é composto pelo respetivo clausulado contratual e seus anexos.

2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdoes tenham sido expressamente aceites pelo
o6rgao competente para a decisdo de contratar;

b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo prestador de servigos.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia

€ determinada pela ordem pela qual sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.° do CCP e aceites pelo prestador de servigos nos termos do disposto no

artigo 101.° do referido diploma legal.

Capitulo II - OBRIGAGCOES CONTRATUAIS

Seccao I - Obrigagcoes do adjudicatario
Clausula 4.2 - Prestacao de servigos
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1. O adjudicatario obriga-se a prestar os servigos objeto do contrato, com as caracteristicas e

qualidade definidas nas clausulas técnicas do presente caderno de encargos.

2. A Camara Municipal de Cascais (CMC) reserva-se o direito de rejeitar quaisquer servigos fornecidos

pelo adjudicatario que ndo apresentem a qualidade e caracteristicas técnicas exigidas.

Clausula 52 - Prazo da prestacao de servicgos
A prestacdo de servigcos a realizar no ambito do contrato devera ser executada pelo periodo de 12
meses, com inicio apds a data de envio da requisicdo da Cadmara Municipal de Cascais, sem prejuizo

das obrigacGes acessoérias que devam perdurar para além da cessacdo do mesmo.

Clausula 62 - Situagdes imprevistas ndo imputaveis ao adjudicatario
1. Qualquer situagdo imprevista, e ndo imputdvel ao adjudicatario, que obste ao regular
andamento da prestacdao do servigo, deve ser de imediato comunicada ao servico competente
(Divisdo de Tecnologias de Informagdo e Comunicacdo) através do gestor do contrato
conforme cldusula 102 deste caderno.

2. Ao gestor do contrato cabera dar resposta e decidir o procedimento a adotar para retomar a

execucdo normal da prestacdo do servico.

Clausula 72 - Responsabilidade
1. O adjudicatario assume integral responsabilidade pela prestacdo de servigos contratada, sendo o

Unico responsavel perante a CMC, pela boa execugdo e cumprimento da mesma.

2. O adjudicatario responde por quaisquer erros, deficiéncias ou omissGes na prestacdo do servico,
qualquer que seja a sua origem e qualquer que seja 0 momento em que forem detetados, salvo se

provar que os mesmos decorreram de dados fornecidos por escrito pela CMC.

3. Em qualquer altura e logo que solicitado pela CMC, o adjudicatario obriga-se a corrigir os erros, as
deficiéncias ou omissdes no prazo razoavel que lhe vier a ser fixado, sob pena de aquela mandar
executa-los a terceiros, por conta do adjudicatario, sempre que a responsabilidade dos mesmos lhe

seja imputavel.

4. As acdes de supervisao e controlo da CMC em nada alteram ou diminuem a responsabilidade do

adjudicatario no que se refere a prestagdo do servico.

Clausula 82 - Objeto do dever de sigilo
1. O adjudicatario deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e nao

técnica, comercial ou outra, relativa a CMC, de que possa ter conhecimento ao abrigo do contrato.

2. A informagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem ser objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta

e exclusivamente a execugdo do contrato.
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3. Exclui-se do dever de sigilo previsto, a informacao e a documentacao que forem comprovadamente

do dominio publico a data da respetiva obtencdo pelo adjudicatario ou que este seja legalmente

obrigado a revelar, por forga da lei, de processo judicial ou a pedido de autoridades reguladoras ou

outras entidades administrativas competentes.

Clausula 92 - Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos a contar do cumprimento ou

cessacdo do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,

designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianga

devidos as pessoas coletivas.

Seccao II - Obrigagcdes da Camara Municipal de Cascais

Clausula 102 -Gestor do Contrato

Sera designado o gestor do contrato para acompanhar a execucdo do mesmo.

Clausula 112 - Preco contratual

1. Pela prestagao de servigo objeto do contrato, bem como pelo cumprimento das demais obrigacoes

constantes do presente caderno de encargos, a CMC deve pagar ao adjudicatério o preco constante

da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no n.° 1 da presente cldusula inclui todos os custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida a CMC.

3. Sdo, nomeadamente, suportados pelo adjudicatario os seguintes encargos:

a)

b)
c)
d)
e)
f)
g9)

Todas as despesas relativas ao transporte dos bens objeto do contrato para o respetivo
local de entrega;

Todos os encargos decorrentes da utilizagdo de marcas registadas, patentes ou licencgas;
Todas as deslocagoes, estadias e despesas de alimentacgdo;

Encargos com telecomunicagdes e correios;

Tradugao de documentos;

Reproducao de documentos;

Equipamento e consumiveis de escritério.

4. Todos os encargos derivados da apresentacdo da proposta, assinatura do contrato, prestagdo de

garantias e seguros sdo igualmente da conta do adjudicatario.

Clausula 122 - Preco base

1. O preco base para a totalidade da prestacdo dos servicos é de € 8.943,09.

2. Os valores indicados ndo incluem o Imposto sobre Valor Acrescentado.
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3. O preco base atras mencionado foi definido tendo em conta em conta pedido de cotacdo anterior.

Clausula 132 - Condi¢cdes de pagamento

1. Os pagamentos sdo efetuados no prazo de 60 dias apds a entrega das respetivas faturas, as quais

s6 podem ser emitidas apds o vencimento da obrigacdo a que se referem, devendo conter a

mencdo do numero de compromisso e do nimero de requisicdo externa, nos termos da lei n®

8/2012 de 21 de fevereiro e do decreto -lei n® 127/2012, de 21 de junho.

Clausula 142 - Adiantamentos

No ambito do presente procedimento ndo ha lugar a adiantamentos.

Capitulo III - Penalidades contratuais e resolugdo

Clausula 152 - Penalidades contratuais

1. Pelo ndo cumprimento pontual de obrigacdes emergentes do contrato, a CMC pode exigir ao

prestador dos servicos o pagamento de uma sancdo pecunidria pelo incumprimento das datas e

prazos de entrega dos servigos solicitados, e por causa imputavel ao prestador dos servigos, de

montante a fixar, em fungdo da gravidade do incumprimento, até 20% do prego contratual

correspondente a fase em questao.

2. Em caso de resolugdo do contrato por incumprimento do prestador dos servicos, a CMC pode

exigir-lhe uma pena pecuniaria de até 20% do preco contratual.

3. Ao valor da pena pecuniaria prevista no nimero anterior sdo deduzidas as importancias pagas pelo

prestador dos servigos ao abrigo do n.° 1, relativamente aos servigos cujo atraso na respetiva

conclusao, tenha determinado a resolucao do contrato.

4. Na determinacdo da gravidade do incumprimento, a CMC tem em conta, nomeadamente, a

duracao da infragcdo, a sua eventual reiteracdo, o grau de culpa do prestador dos servigos e as

consequéncias do incumprimento.

5. A aplicagdo das sangOes previstas na presente clausula sera objeto de audiéncia prévia, nos termos

previstos no n.% 2 do artigo 308.° do Cddigo dos Contratos Publicos.

6. A cobranga das eventuais sangdes em que o prestador dos servigos incorra, sera efetuada, a

critério da CMC, designadamente por desconto no pagamento ou pagamentos subsequentes a

verificacdo do facto que tenha dado origem a penalidade.
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As sancOes pecunidrias previstas na presente clausula ndo obstam a que a CMC exija uma

indemnizacao pelo dano excedente.

Clausula 162 - Resolugao por parte da Camara Municipal

1.

3.

Sem prejuizo do disposto na clausula anterior, a CMC pode resolver o contrato em caso de
incumprimento definitivo por fato imputavel ao prestador do servico das suas obrigagdes
contratuais, nos termos do disposto na parte final do n.° 1 do artigo 325.° e ainda do disposto nos
artigos 333.9 e 448.° do CCP.

No caso previsto no numero anterior, a CMC pode exigir ao prestador do servico, uma pena
pecuniaria até 10% do preco contratual, sem prejuizo de responsabilidade civil nos termos gerais

do direito.

Ao valor da pena pecuniaria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
adjudicatario ao abrigo da clausula anterior, relativamente aos servicos cujo atraso na respetiva
execugao tenha determinado a resolugao do contrato, ndo podendo, no entanto o valor da sangao
pecuniaria a pagar pelo prestador do servico, prevista no nimero anterior, ser de montante inferior

a 5 % do preco contratual.

Considera-se incumprimento definitivo do contrato, imputavel ao prestador do servigo, o atraso ou
incumprimento grave e reiterado da boa execugdo dos servicos e/ou dos prazos do fornecimento

objeto do contrato a celebrar.

Na determinacdo da gravidade do incumprimento, a CMC tem em conta, nomeadamente, a
duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do adjudicatdrio e as

consequéncias do incumprimento.

A aplicacdo das sancgles previstas na presente clausula sera objeto de audiéncia prévia, nos termos

previstos no n.° 2 do artigo 308.° do CCP.

O exercicio do direito de resolugdo previsto nos nimeros anteriores pela CMC ndo preclude o
direito de a mesma vir a ser ressarcida pelos prejuizos que |he advierem da conduta do prestador

do servigo nos termos gerais do direito.

A CMC, independentemente da conduta do prestador do servigo, reserva-se, ainda, o direito de

resolver o contrato nos termos e com os fundamentos previstos nos artigos 334.° e 335.° do CCP.

A rescisdo sera feita mediante aviso prévio, através de carta registada com aviso de recegdo, com

a antecedéncia minima de 10 (dez) dias.

Clausula 172 - Resolucao por parte do adjudicatario

1.

O adjudicatéario pode resolver o contrato nos termos dos artigos 332.9 e 449.° (ex vi artigo 451.90)
do CCP.
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Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o adjudicatario pode resolver o
contrato quando qualquer montante que lhe seja devido esteja em divida ha mais de 6 meses ou o

montante em divida exceda 25% do preco contratual, excluindo juros.

No caso previsto no ponto 2 da presente cldusula, o direito de resolucdo pode ser exercido
mediante declaracdo enviada a entidade adjudicante, que produz efeitos 30 dias apds a recegdo
dessa declaracdo, salvo se este ultimo cumprir as obrigacGes em atraso nesse prazo, acrescidas

dos juros de mora a que houver lugar.

Nos demais casos, o direito de resolucdo do contrato é exercido por via judicial.

Clausula 182 - Forca maior

1.

3.

4.

Ndo podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a ndo
realizagao pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da

celebracdo do contrato e cujos efeitos ndo |he fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forga maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou

administrativas injuntivas.
Nao constituem forga maior, designadamente:

a) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou as de
sociedades em que este se integre, bem como a sociedades ou de sociedades dos seus
subcontratados;

b) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou
de outra forma resultantes do incumprimento pelo prestador de servigos de deveres ou 6nus
que sobre ele recaiam;

c) Manifestagdes populares devidas ao incumprimento pelo prestador de servicos de normas
legais;

d) Incéndios ou inundacdes com origem nas instalacGes do prestador de servicos cuja causa,
propagacao ou proporgdoes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;

e) Avarias nos sistemas informaticos ou mecanicos do prestador de servigos ndo devidas a
sabotagem;

f) Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser

imediatamente comunicada a outra parte.
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5. A forca maior determina a prorrogacao dos prazos de cumprimento das obrigagdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forca maior.

Capitulo IV - Resolucdo de litigios

Clausula 192 - Foro competente
Para a resolucdo de todos os litigios decorrentes do contrato fica estipulada competéncia do Tribunal

Administrativo e Fiscal de Sintra, com expressa renulncia a qualquer outro.

Capitulo V - Disposicodes finais

Clausula 202 - Publicidade
O adjudicatario ndo pode fazer ou consentir qualquer espécie de publicidade relacionada com o

presente contrato, sem a prévia autorizagao da CMC.

Clausula 212 - Comunicagoes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede

contratual de cada uma, identificados no contrato.

2. Qualquer alteracao das informagdes de contacto constantes do contrato deve ser comunicada por

escrito, nos termos definidos no nimero anterior, a outra parte.

Clausula 222 - Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 232 - Legislagdo aplicavel

O contrato é regulado pela legislagdo portuguesa, em particular o Cédigo dos Contratos Publicos.

PARTE II - CLAUSULAS TECNICAS

Clausula 242 - Especificagcdes técnicas

O presente procedimento consiste na aquisicdo de plataforma informatica para gestdo da
Privacidade - mddulos de Gestdo dos Direitos dos Titulares, Inventariacgdo e Mapeamento de Dados
Pessoais, Gestao de Consentimento, Descoberta de Dados.
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O Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de 27 de Abril de 2016 e a
Resolucdo do Conselho de Ministros n.° 41/2018, publicada no Diario da Republica, 1.2 Série - N.° 62,
em 28 de marco de 2018, doravante designado por RGDP, vieram introduzir um novo regime em matéria
de protecdo de dados pessoais, exigindo novas regras e procedimentos do ponto de vista tecnoldgico.

A quantidade e dispersdo dos dados pessoais recolhidos e tratados pela Cadmara Municipal de
Cascais (doravante designada por CMC) e Empresas do Setor Local, é significativa, com inUmeros sites,
aplicacbes e sistemas envolvidos, o que se traduz na dificuldade consideravel em responder,
atempadamente, as obrigagdes previstas na Lei.

Esta aquisicdo foca-se, assim, na aquisicdo de uma plataforma informatica com as seguintes
caracteristicas:

MODULO DE GESTAO DOS DIREITOS DOS TITULARES
Automatizacdo do ciclo de vida dos pedidos de exercicio dos direitos dos titulares de dados:

1. Personalizacdo de formularios de pedidos, que podem ser embebidos em sites web ou noutras
propriedades online;

2. Selegdo multi-idioma, tendo o Portugués, Inglés, Espanhol e Francés como linguas
obrigatorias;

3. Execucdo de workflows de aprovacédo tendo por base a informagdo constante dos formularios;
4. Rastreamento de pedidos;

5. Anexacdo de documentos/provas de modo a verificar a identidade e residéncia do submitente;
6. Implementacdo de métodos tipo “Captcha” para detetar bots e spam;

7. Verificacdo de identidade para detetar, automaticamente, pedidos repetitivos e expirar pedidos

nao validados;

8. Utilizacdo de varios métodos de validacdo como o email, telefone, portais de login e questdes
de seguranga;

9. Possibilidade de integrar com bases de dados e sistemas de validagao de identidade;

10. Alocacdo de tarefas, automaticamente, a utilizadores internos de modo a facilitar o
processamento do pedido e criar responsabilizacdo na organizagdo

11. Adicionamento de sub-tarefas e notificacdo dos interessados relativamente as suas
responsabilidades através de email e/ou sistema de tickets;

12. Utilizacdo da hierarquia organizacional para distribuicdo de tarefas que levem a satisfacdo dos
pedidos;

13. Consideragao os timings definidos no RGPD para os tempos de resposta;
14. Arquivo, automatico, dos pedidos e sub-tarefas que sao fechadas;

15. Tirar partido de identificadores Unicos para localizar, automaticamente, os dados;
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16.

17.

18.

19.

20.

21.

22.

Possibilidade de integracdo com software de terceiros para descobrir, automaticamente, dados
nos sistemas e plataformas existentes;

Sincronizacao de dados com os sistemas e bases de dados existentes;

Plataforma aberta com possibilidade de efetuar integragées com sistemas terceiros através de
Open API;

Comunicacdo com o titular dos dados através de um portal seguro na fase de preenchimento
do pedido;

Manutencdo de uma base de dados de histdrico, pesquisdvel de modo a responder a auditorias
internas ou da autoridade de controlo;

Manutengdo de dashboards analiticos de modo a detetar dreas de melhoria, incluindo calculos
de custo por pedido;

Criacdo de dashboards executivos exploraveis em PowerBI;

MODULO DE INVENTARIAGAO E MAPEAMENTO DOS DADOS PESSOAIS

1.

2.

10.

11.

12.

13.

Criacdo do mapa de dados através de métodos flexiveis e simples;

Descoberta de atividades de processamento e outros itens através de workflows de pesquisa
automaticos;

Importacdo de dados em massa;
Integracao transparente com CMDBs (configuration management databases);

Detecdo de riscos de conformidade com a identificagdo automatica de riscos, embebida nos
templates dos formularios;

Acesso a recomendacdes para mitigacdo dos riscos, suportadas numa base de dados de
informagdes legais;

Existéncia de motor de regras para suportar os workflows;
Suporte de datas limite e lembretes nas tarefas para mitigar os riscos;

Capacidade de efetuar logs transacionais de todos os registos bem como disponibilizacdo de
relatérios customizaveis;

Centralizacdo de toda a informacdao sobre atividades de tratamento e de inventdrio para
facilitar uma gestdo holistica e integrada;

Suporte ao artigo 30 do RGPD com relatérios baseados em templates e ferramentas de
customizacgdo;

Facilitacdo da criacdo de AIPDs - Avaliagao de Impactos sobre a Protecdao de Dados, com a
possibilidade de ligagdo das atividades de tratamento e itens a subcontratantes e incidentes;

Mapeamento visual para visualizagao do fluxo de dados na organizacao;
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14.

15.

16.

17.

18.

Processos automaticos de levantamento de dados para que eles, e o respetivo mapeamento,
se mantenham atualizados;

Disponibilizacdo de um portal de self-service de modo a facilitar uma aproximacdao de
Privacidade por defeito nos diversos departamentos/divisdes que tém os tratamentos a sua
responsabilidade;

Levantamentos recorrentes de modo a manter a conformidade ao longo do tempo;

Levantamentos automaticos despoletados quando ha alteracGes ao nivel dos itens ou das
atividades de tratamento;

Criacdo de uma visao de 360° de toda a tematica da conformidade com o RGPD;

MODULO DE GESTAO DE CONSENTIMENTO

1.

10.

11.

12.

Integracdo da recolha de consentimento no inventario que esta disponivel para a sua recolha
(formularios eletronicos, aplicagdes moveis, email, telefone, presencial, etc.);

Recolha e registo de quem deu o consentimento (quem, quando, o qué e como consentiu);

Disponibilizacggo de SDK e API REST para importagio em massa dos dados sobre
consentimento e seu armazenamento de uma forma centralizada;

Personalizagdo da plataforma com o esquema de cores e logotipo da CMC;

Possibilidade de ajustamento da frqueéncia da comunicagGes e contelidos mais relevantes por
parte dos utilizadores;

Interfaces com o utilizador intuitivos para melhorar a experiéncia e o tempo de aprendizagem;
Possibilidade de configuracdao de opgdes de “opt-out”;
Manutencado dos registos completos do consentimento num banco de dados centralizado;

Criacdo de relatoérios granulares exportaveis para poderem suportar auditorias internas e
externas;

Disponibilizacdao de dashboards visuais (com possibilidade de integragdo com PowerBI) para se
entender como é que os Municipes se envolvem na sua abordagem ao consentimento;

Manutencdao de um registo automatico, detalhado e centralizado das alteragdes as definicdes
do consentimento e preferéncias;

Sincronizacdo do consentimento e respetivas definicGes em outras aplicagbes de negodcio
suportadas pelo IT;

MODULO DE DESCOBERTA DE DADOS (PARA 5 SISTEMAS OPERACIONAIS)

1.

Descoberta automatica de dados pessoais em 5 sistemas operacionais da CMC com
inventariagao dos respetivos metadados;
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2. Manutencgdo das normas de seguranga através do suporte de fluxos de trabalho de revisdo,
redacao e aprovacgao de dados pessoais;

3. Possibilidade de extensdo da plataforma através de API's abertas;
4. Possibilidade de emitir alertas quando novos sistemas ou dados sao detetados;
5. Criacdo de processos manuais de revisao e redacdo, em preparacao de uma resposta a um

pedido de um titular;

6. Implementacdo de uma visdo holistica dos dados pessoais tratados pela CMC, percebendo
como € que eles sado utilizados e como é que fluem na organizacao;

Devera, ainda, ser considerado:
a) Apoio ao arranque da solucgdo;

b) Formacdo aos responsaveis da divisdo de Recursos Humanos que irdo operar a plataforma,
bem como disponibilizacdo dos videos das formacGes para consumo diferido;
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